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reprezentowanym przez :

- Barbare Gasiorowskg - Burmistrza Miasta i Gminy

przy kontrasygnacie Ewy Bator- Skarbnika Miasta i Gminy
— zwang w dalszej czesci Umowy ,Zamawiajagcym”

zwanym w dalszej cze$ci Umowy ,Wykonawcg’,
tgcznie w Umowie zwanymi ,,Stronami”.

§1

Wykonawca oswiadcza, ze:

1. Nie znajduje sie w sytuacji ekonomicznej i finansowej mogacej budzi¢ powazne
watpliwosci co do mozliwosci prawidtowego wykonania zamdwienia, nie wszczeto
wobec niego postepowania upadtosciowego, ani nie ogtoszono upadtosci; nie zalega
z opfacaniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,

2. Posiada uprawnienia do wykonywania okre$lonej dziatalnosci lub czynno$ci, jezeli
przepisy prawa nakfadajg obowigzek ich posiadania,

3. Posiada potencjat techniczny w celu wykonania zamoéwienia zgodnie z opisem
przedmiotu zamowienia, przez co rozumie sie posiadanie niezbednego sprzetu i
oprogramowania do realizacji ustugi.

§2

Przedmiot umowy

1. Przedmiotem umowy jest:

a) Aktualizacja licencji i serwisow urzadzenia FortiAnalyzer 150G

Przedmiot umowy obejmuje:

e aktualizacje licencji i serwiséw urzgdzenia FortiAnalyzer 150G na okres 12 miesiecy,



b)

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniaé réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

pakiet FortiCare Premium Support 24x7,
ustuge AHB — wymiana urzadzenia w przypadku awarii,

roczng obstuge inzynierskg oraz wsparcie techniczne - dla zapewnienia wysokiego poziomu
ustug, $wiadczenie wsparcia technicznego oraz wdrozenie/konfiguracja produkcyjna musi by¢
realizowana przez certyfikowanego inzyniera, posiadajgcego minimum 4 aktywne certyfikaty,
dostarczanego rozwigzania. Nie dopuszcza sie tgczenia certyfikatow przez dwdch lub wiecej
inzynieréw ze wzgledu na poziom bezpieczeristwa oferowanej ustugi.

Aktualizacja licencji i serwisdw urzadzenia FortiSwitch 124F

Przedmiot umowy obejmuje:

c)

aktualizacje licencji i serwiséw urzgdzenia FortiSwitch 124F na okres 12 miesiecy,
pakiet FortiCare Premium Support 24x7,

ustuge AHB — wymiana urzgdzenia w przypadku awarii,

zapewnienie serwisu gwarancyjnego producenta przez okres 12 miesiecy.

roczng obstuge inzynierskg oraz wsparcie techniczne - dla zapewnienia wysokiego poziomu
ustug, $wiadczenie wsparcia technicznego oraz wdrozenie/konfiguracja produkcyjna musi byé
realizowana przez certyfikowanego inzyniera, posiadajgcego minimum 4 aktywne certyfikaty,
dostarczanego rozwigzania. Nie dopuszcza sie taczenia certyfikatéw przez dwdch lub wiecej
inzynierow ze wzgledu na poziom bezpieczenstwa oferowanej ustugi.

Aktualizacja serwiséw i wsparcia dla systemu ITManager

Przedmiot umowy obejmuje:

d)

aktualizacje serwisdw/supportu oprogramowania do zarzadzania infrastrukturg
IT —ITManager,

pakiet obejmujacy 40 licencji,
okres Swiadczenia ustugi: 12 miesiecy.

petne wsparcie techniczne realizowane przez certyfikowanego technika.

Aktualizacja serwiséw i wsparcia dla systemu SIEM Energy Logserver

Przedmiot zamdwienia obejmuje:



e aktualizacje serwisdw/supportu dla rozwigzania SIEM Energy Logserver Lite — Perpetual —
Community Support,

e okres Swiadczenia ustugi: 12 miesiecy.

e petne wsparcie techniczne realizowane przez certyfikowanego technika.
e) Aktualizacja serwisow i wsparcia dla rozwigzania NAC NacView

Przedmiot umowy obejmuje:
e aktualizacje serwiséw/supportu dla rozwigzania NAC NacView,
e pakiet obejmujgcy wsparcie dla 100 licencji,
e okres Swiadczenia ustugi: 12 miesiecy.

e petne wsparcie techniczne realizowane przez certyfikowanego technika.

f) Aktualizacja oprogramowania antywirusowego z EDR: WithSecure Elements EPP &
EDR

Przedmiot umowy obejmuje:
e aktualizacje oprogramowania antywirusowego WithSecure Elements EPP & EDR,
e 40 licencji dla stacji roboczych Urzedu Gminy,
e okres obowigzywania licencji: 12 miesiecy,
e petne wsparcie techniczne realizowane przez certyfikowanego technika.

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas reakcji
wsparcia technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
12 miesiecy.

System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
. Doradztwo w zakresie konfiguracji.

e  Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.



o Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z
raportem zalecen na bazie dobrych praktyk inzynierskich.

. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadaé
certyfikat ISO 9001 oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego
oraz ustug zwigzanych z cyberbezpieczenstwem. Zgloszenia serwisowe begda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolini¢ w jezyku polskim 24x7.

g) Aktualizacja oprogramowania WithSecure Elements Exposure Management

Przedmiot umowy obejmuije:

aktualizacje oprogramowania do zarzgdzania ryzykiem cybernetycznym WithSecure Elements
Exposure Management,

40 licencji dla stacji roboczych Urzedu Gminy,
okres obowigzywania licencji: 12 miesiecy,
petne wsparcie techniczne realizowane przez certyfikowanego technika.

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas reakcji
wsparcia technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
12 miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
. Doradztwo w zakresie konfiguracji.

. Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

. Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z
raportem zalecen na bazie dobrych praktyk inzynierskich.



o Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

§3
Termin realizacji zgodnie z przestang ofertg wynosi 7 dni roboczych od dnia podpisania
niniejszej umowy.
Zamawiajgcy dopuszcza przediuzenie terminu dostarczenia przedmiotu zamoéwienia,
wytgcznie w przypadku przestojéw i opdznieh nie zawinionych, a wynikajgcych z
dziatania sity wyzszej majgcej bezposredni wptyw na terminowos¢ realizacij;
W sytuacjach opisanych w niniejszej umowie, w zakresie przedtuzenia terminu
realizacji wymaga sie pisemnego wniosku Wykonawcy.

Wydatki ponoszone przez Wykonawce w ramach $wiadczonej ustugi bedag
dokonywane w sposoéb efektywny, oszczedny i terminowy.
Wykonawca musi wykazac sie dyspozycyjnoscig i elastycznoscig wobec ewentualnych

zmian w realizacji ustugi.

§4

1. Warunki zabezpieczenia prawidtowej realizacji umowy okreslono ponize;j:

1)

2)

3)

4)

5)

6)

7)

8)

Wykonawca zaptaci Zamawiajgcemu kare umowng za zwioke w wykonaniu
obowigzkéw dotyczacych przedmiotu zamoéwienia, w wysokosci 0.2% tacznego
wynagrodzenia brutto za kazdy rozpoczety dzien zwtoki w jego realizacji.

Wykonawca zapftaci Zamawiajgcemu kare umowng za kazdy przypadek nienalezytego
wykonania umowy, po uprzednim wezwaniu Wykonawcy do usuniecia naruszen, gdy
w wyznaczonym terminie naruszenia te nie zostang usuniete, w wysokosci 0.05%
tacznego wynagrodzenia brutto.

W przypadku naliczenia 5 kar umownych Zamawiajgcemu przystuguje prawo do
odstgpienia od umowy.

Za nienalezyte wykonanie umowy nalezy rozumie¢ sytuacje, gdy Wykonawca nie
realizuje przedmiotu zamdéwienia, opdznia jego realizacje, co potwierdzg uzasadnione
negatywne opinie zgtoszone Zamawiajgcemu przez osoby zarzgdzajgce projektem.
Przez nienalezyte wykonanie rozumie sie nie dopetnienie wszystkich warunkéw
okreslonych w niniejszym postepowaniu.

Przewiduje sie kare umowng w wysokosci 20% maksymalnego wynagrodzenia brutto
Wykonawcy w przypadku nie wykonywania przez Wykonawce zlecenia w sposob
zgodny z postanowieniami niniejszej umowy oraz bez zachowania nalezytej
starannosci przy jej wykonywaniu. (W przypadku nie zachowania ogdlnie wymaganej
starannosci przy spetnieniu $wiadczenia méwimy o niedbalstwie po stronie
Wykonawcy, zaniechaniu dziatan, ktére prowadzg do zrealizowania zamodwienia w
czesci lub zaniechania zrealizowania dziatan, co moze rodzi¢ jego odpowiedzialnosc
za nienalezyte wykonanie zobowigzania.)

W przypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn lezacych po
stronie  Wykonawcy, Wykonawca zobowigzany jest do zaptaty kary umownej
w wysokosci 10% maksymalnego wynagrodzenia brutto.

Zamawiajgcy jest uprawniony do potrgcenia kwoty kary umownej z wynagrodzenia
Wykonawcy, na co Wykonawca wyraza zgode bez koniecznosci dodatkowego
powiadomienia.

Jezeli wysokos¢ kar umownych nie pokryje poniesionej przez Zamawiajgcego szkody,
przystuguje mu prawo dochodzenia odszkodowania uzupetniajgcego.



1.

§5

. Zamawiajacy przewiduje mozliwos¢ zmian warunkéw umowy. Umowa moze zostac

zmodyfikowana w zakresie niezbednym dla jej dostosowania do ztozonej oferty oraz w
zakresie logicznie wynikajgcych z oferty zmian i ich spéjnoéci z trescig i ksztattem
zobowigzan umownych. Ewentualne zmiany zostang ustalone drogg porozumienia
pomiedzy stronami. Zamawiajgcy przewiduje réwniez zmiany zawartej umowy
dotyczgce realizacji zaméwienia w przypadku zaistnienia jednej z nastepujacych
okoliczno$ci:

w razie koniecznosci podjecia dziatah zmierzajgcych do ograniczenia skutkow
zdarzenia losowego wywotanego przez czynniki zewnetrzne, ktérego nie mozna byto
przewidzieé, zagrazajgcego zyciu lub zdrowiu ludzi;

dziatania sity wyzszej obejmujgcej niezalezne od stron okolicznosci;

zmiany okresu realizacji projektu.

§6

. W razie wystgpienia istotnej zmiany okolicznoéci powodujgcych, ze wykonanie umowy

nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawierania
umowy, Zamawiajgcy moze rozwigzaé umowe w terminie 15dni od powziecia
wiadomosci o powyzszych okolicznosciach.

Umowa moze zostaC rozwigzana za wypowiedzeniem przez kazdg ze stron z
zachowaniem 15 dniowego okresu wypowiedzenia Ilub rozwigzana przez
Zamawiajgcego w trybie natychmiastowym w wyniku razgcych naruszeh w
wykonywaniu warunkéw umowy przez Wykonawce.

Wykonawca udziela Zamawiajgcemu gwarancji jakosci na dostarczone,
skonfigurowane i wdrozone rozwigzanie na okres 12 miesiecy, liczgc od dnia
podpisania protokotu odbioru koncowego bez zastrzezen.

§7

. Za prawidtowe zrealizowanie przedmiotu zamdwienia objetego niniejszg umowg

Zamawiajgcy zapfaci Wykonawcy wynagrodzenie brutto w wysokosSci: ...............
(stownie ztotych: .................... ).

§8

. Ptatnosci beda realizowane na podstawie wystawionej przez Wykonawce faktury VAT z
terminem ptatnosci 30 dni.
. Za dzien zapfaty uwaza sie dzien obcigzenia rachunku bankowego Zleceniodawcy.

§9

. Prawidtowa realizacja przedmiotu niniejszej Umowy zostanie potwierdzona poprzez
podpisanie protokotu odbioru przez Zamawiajgcego i Wykonawce. W przypadku
czesciowego niewykonania lub nienalezytego wykonania zobowigzania wszelkie uwagi w
tym zakresie zostang wyszczegdlnione w protokole odbioru.

§10

Do rozwigzywania szczegodtowych kwestii realizacyjnych wynikajacych z przyjetej Umowy
deleguje sie nastepujgce osoby:
a) Ze strony ZamawiajgCego — ....coviieiuiieiiiiiiiieiieeiaaaans



b) Ze Strony Wykonawey — ...
2. O kazdej zmianie osoby, o ktorej mowa w ust. 1 Wykonawca/Zamawiajgcy jest

zobowigzany do powiadomienia Zamawiajgcego/Wykonawcy.
3. Zmiana osoby nie stanowi podstaw do zmiany umowy.

§13

1. Ewentualne spory wynikle na tle realizacji umowy bedg rozstrzygane przez
Zamawiajgcego i Wykonawce w formie negocjaciji.

2. W przypadku niemoznosci dojscia przez Zamawiajgcego i Wykonawce do
porozumienia, wszelkie spory rozstrzygane bedg przez sad wiasciwy miejscowo dla
Zamawiajgcego.

3. W zakresie nieuregulowanym Umowg majg zastosowanie przepisy Kodeksu
Cywilnego.

4. Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg zachowania formy
pisemnej pod rygorem niewazno$ci.

5. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze Stron.

Zamawiajacy Wykonawca



